
Co
nc

ep
tio

n 
et

 ré
al

is
at

io
n 

gr
ap

hi
qu

e 
:  

U
N

Cy
be

r 2
02

4-
03

7 
M

B 

Pour échanger avec un gendarme 
24/24h et 7/7j, 

contactez la brigade numérique

Pour retrouver nos conseils 
et effectuer vos signalements

téléchargez l’application Ma Sécurité ou 
rendez-vous sur masecurite.interieur.gouv.fr

Pour signaler un site ou un 
comportement suspect,

contactez la plateforme PHAROS 
(site internet)

En cas d’escroquerie avec votre 
carte bancaire,

signalez la fraude sur la 
plateforme PERCEV@L

UNE ESCROQUERIE SUR INTERNET

SIGNALER

COMPOSEZ LE

EN CAS D’URGENCE

N’hésitez pas à vous faire 
accompagner dans vos démarches
(proches, mairie, bibliothèque 
médiathèque, France Services, PIMMS1)

MISE EN GARDE SUR
LES DANGERS D’INTERNET 

ET DU TÉLÉPHONE

1. Les Pimms Médiation sont des lieux d'accueil ouverts, interfaces de médiation entre 
les populations et les services publics. (https://www.pimmsmediation.fr)



Prenez votre temps. 
Ne subissez pas 

votre informatique. 
Avant de cliquer sur un lien 
ou d’ouvrir une pièce jointe, 

prenez une pause. 
Vérifiez l’expéditeur, 

assurez-vous que le message 
est légitime et ne contient 

pas de menaces. 
La précipitation peut entraîner 

des erreurs coûteuses. 

Vous ne donneriez pas 
votre carte d’identité à 

n’importe qui, n’est-ce pas ?
De même, ne partagez 
jamais vos informations 

personnelles ou bancaires 
en ligne.

VOUS ÊTES MAÎTRE DES ÉVÉNEMENTS, 
C’EST À VOUS DE DÉCIDER ! 

Ne vous laissez pas dicter ce que 
vous avez à faire dans la précipitation. 

Voici deux séries de conseils essentiels pour garder le contrôle : 

GARDEZ LE CONTRÔLE !

NE RÉAGISSEZ PAS 
DANS L’URGENCE :

VÉRIFIER L’INTÉRÊT DES MISES
À JOUR :

NE DIVULGEZ JAMAIS 
VOS IDENTIFIANTS 
ET MOTS DE PASSE :

DEMANDEZ

VÉRIFIEZ

RÉFLÉCHISSEZ !

PRENEZ 
LE TEMPS ! 

Que ce soit une assistance humaine de la part de votre famille 
ou de vos proches, ou une aide matérielle telle qu’un antivirus 

ou des mises à jour, il est essentiel de rester vigilant.
Voici deux séries de conseils pour vous protéger : 

ON A TOUJOURS BESOIN D’AIDE !

ATTENDEZ, 
je vérifie et 

je vous rappelle ! 

Après avoir pris le contôle 
de la situation, prenez 

le temps de vérifier. 
Si l’expéditeur d’un message 
ou le contact est un proche, 
votre banque ou un livreur, 
demandez-lui de patienter 

pendant que vous le contactez 
par vos propres moyens. 

Méfiez-vous également des 
offres trop alléchantes (voyages, 

cadeaux, sommes d’argent) ; 
les escrocs rivalisent d’astuces 

pour voler vos données 
ou votre argent.

Plus un produit est à jour, 
plus il est sûr. Vos appareils 
et logiciels sont autant de 

remparts pour vous protéger. 
Assurez-vous de les 

maintenir à jour en installant 
les programmes de sécurité 

les plus récents.
De nombreux logiciels 

proposent des mises à jour 
automatiques. Lorsque c'est 
le cas, ne les différez pas et 
lancez ces mises à jour au 

plus tôt.


